
APPROCCIO PRAGMATICO, 
PROTEZIONE AVANZATA

URLSAND SANDBOX
URLSand Sandbox rileva le più recenti e ancora 
sconosciute minacce informatiche nascoste nei link diffusi 
via email, al fine di proteggere la tua azienda da phishing, 
ransomware e minacce zero-day.
L’analisi di sicurezza della pagina da visitare viene 
effettuata in tempo reale al momento del click e ogni volta 
che ci si collega.

COME FUNZIONA?
L’Email Security Gateway riscrive ogni link presente nelle 
email ricevute e li indirizza alla URLSand Sandbox.
Quando l’utente clicca sul link, la Sandbox visita la pagina 
web e verifica eventuali comportamenti sospetti e presenza 
di malware, decidendo se reindirizzare l’utente o bloccare 
il collegamento.

SANDBOX IN CLOUD
Con la tecnologia di Sandboxing di nuova generazione 
le email sono analizzate costantemente attraverso 
un controllo in cloud effettuato al momento del click.

PROTEZIONE COMPLETA
La riscrittura dei link consente di effettuare la verifica 
indipendentemente dal dispositivo utilizzato per 
visualizzare la email.

PROTEZIONE AVANZATA CONTRO IL MALWARE
L’Intelligenza Artificiale e le tecniche di machine-learning 
native permettono di analizzare e bloccare anche le 
minacce di nuova generazione che i tradizionali sistemi 
a firma o a reputazione non sono in grado di individuare.

NESSUN COSTO AGGIUNTIVO
La URLSand Sandbox è inclusa nella sottoscrizione base 
senza costi aggiuntivi, per tutti i livelli di abbonamento.
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BENEFICI

sito sicuro
L’utente è reindirizzato 

al sito originale

sito PERICOLOSO
L’utente è allertato 
e la pagina bloccata

https://urlsand.esvalabs.com

TECNOLOGIA
SANDBOX
IN CLOUD



QUICKSAND SANDBOX
QuickSand Sandbox esegue un’analisi approfondita del codice degli allegati ricercando malware 
nascosti nei documenti di Microsoft ® Office TM, PDF, RTF e archivi compressi. 
È in grado di sanitizzare i file disarmando i contenuti attivi pericolosi come malware, macro, 
javascript, consegnando solo documenti sicuri.

COME FUNZIONA?
QuickSand Sandbox analizza e classifica il contenuto attivo dei documenti Microsoft ® Office TM, 
PDF, RTF e archivi compressi, come macro e codice javascript. Il codice sospetto viene rimosso, 
e l’utente riceve un documento pulito.
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BENEFICI
PRIVACY: SANDBOX SUL GATEWAY
Difendere i tuoi dati significa anche mantenerli privati 
senza spedire allegati in cloud ai servizi di sandboxing. 
I processi di analisi e sanitizzazione vengono effettuati al 
momento della ricezione del messaggio senza incorrere 
in problemi legati alle tipiche attese delle tempistiche di 
gestione dei normali servizi di sandboxing.

RESILIENZA A TECNICHE DI EVASIONE
QuickSand Sandbox non si occupa di analizzare il 
comportamento di un file ma cerca la presenza di 
strumenti di attacco nei file e li disarma a priori. Questo 
approccio la rende virtualmente immune alle tradizionali 
tecniche di evasione.

SANITIZZAZIONE DEL DOCUMENTO
Consegna solo documenti sicuri, rimuovendo il contenuto 
attivo sospetto o pericoloso dei documenti Microsoft ® 
Office TM, PDF e RTF anche in archivi compressi.

NESSUN COSTO AGGIUNTIVO
La QuickSand Sandbox è inclusa nella sottoscrizione base 
senza costi aggiuntivi, per tutti i livelli di abbonamento.Per maggiori informazioni

w: www.libraesva.com
@: sales@libraesva.com
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