
Libraesva offre un servizio cloud che protegge la tua azienda 
e il tuo Office 365TM senza alcun impatto sulle sue performance. 

Tecnologie innovative e motore di scansione multi-livello
Libraesva Email Security Gateway completa la protezione offerta da 
Office 365TM grazie a tecnologie innovative come le proprietarie URLSand 
e QuickSand Sandbox e a un motore di scansione multi-livello che analizza 
le email nel dettaglio.
L’efficacia delle sandbox di Libraesva Email Security Gateway è certificata 
dal fatto che nell’arco del 2018 non abbiamo registrato un singolo caso di 
infezione da malware su sistemi protetti da QuickSand e UrlSand Sandbox.

Intelligenza artificiale e tecnologia machine-learning
Libraesva Email Security Gateway analizza il comportamento di ogni 
email utilizzando tecnologie di machine-learning e intelligenza artificiale, 
bloccando attivamente gli attacchi BEC (business email compromise). 

Visibilità completa del traffico email della tua azienda
Libraesva Email Security Gateway offre completa visibilità su tutti i controlli 
di sicurezza effettuati. Reportistica e statistica del traffico email.

Email Continuity 
Nel caso in cui Office 365™ smetta di funzionare, Libraesva Email Security 
Gateway ti permette di continuare a lavorare, consentendo di ricevere 
posta, leggerla e rispondere direttamente dall’interfaccia web.

Threat Analysis Portal
Il nuovo Libraesva Threat Analysis Portal, gratuito per tutti i clienti 
Libraesva Email Security Gateway, fornisce informazioni di threat 
analysis: geolocalizzazione dei tenativi di attacco alla tua organizzazione e 
statistiche dettagliate sul flusso di posta, sui link e sui file malevoli bloccati 
dalle sandbox.

LIBRAESVA PER OFFICE 365TM



MICROSOFT® OFFICE 365TM: I PUNTI DEBOLI
Sei sicuro che Office 365™ sia sufficiente a proteggere le tue email contro le più recenti minacce?

Quale livello di protezione ti offre Office 365TM?
Microsoft® Office 365TM offre due livelli di email security: 
il livello Exchange Online Protection (EOP) e il livello Advanced Threat 
Protection (ATP). 
Entrambi presentano alcune debolezze nella difesa contro gli attacchi email 
più avanzati:

L’EOP non offre servizi di sandboxing dei file e dei link e non include sistemi 
di protezione contro lo spoofing e attacchi non ancora conosciuti (0day).

L’ATP non è in grado di disarmare il contenuto attivo e altri componenti 
potenzialmente dannosi nascosti all’interno dei documenti. 

L’EOP e l’ATP garantiscono efficacia contro le minacce note ma non contro 
quelle nuove e in continua evoluzione, a causa delle tecnologie sulle quali 
si sviluppa la protezione offerta. 

L’ATP non ha una protezione specifica contro gli attacchi BEC 
(business email compromise) conosciuti anche come attacchi di whaling.

Totale integrazione 
con Office 365TM

Soluzione certificata con spam catch 
rate pari al 99,99%

Installazione semplice e veloce, 
protezione immediata

Protezione contro spear phishing, 
account compromessi 
e frodi telematiche
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Libraesva Email Security Gateway difende il tuo Office 365TM 
contro le minacce diffuse via email!

Protezione innovativa con le Sandbox 
proprietarie che identificano i link 
e file malevoli e sanitizzano gli allegati

Identificazione e blocco di ransomware, 
phishing e malware zero-day

Supporto al cliente rapido 
ed efficiente
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